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	Proces ved brud på persondatasikkerhed i lokalforeningen
	



Hvis I som dataansvarlig ved et uheld kommer til at lække oplysninger, bliver hacket eller på anden vis oplever et brud på datasikkerheden, skal det i nogle tilfælde anmeldes til Datatilsynet. Men det er kun i tilfælde, hvor der er en særlig risiko for de registrerede personer, der skal ske anmeldelse, og vi anbefaler, at I tager kontakt til Fonden Mødrehjælpen, inden I anmelder det til Datatilsynet. Anmeldelse skal ske senest 72 timer efter, at I har opdaget sikkerhedsbruddet.

Læs her, hvad et databrud er og hvilke trin man skal igennem, hvis der sker et i lokalforeningen.

Hvad er et databrud?
Databrud kan opdeles i databrud, hvor der ikke sker brud på persondatasikkerhed og databrud, hvor der sker brud på persondatasikkerhed. Hvis der er sket brud på persondatasikkerhed, skal procedure på næste side følges.

I databeskyttelsesforordningen defineres et brud på persondatasikkerhed på følgende måde: ”Et brud på sikkerheden, der fører til hændelig eller ulovlig tilintetgørelse, tab, ændring, uautoriseret videregivelse af eller adgang til personoplysninger der er transmitteret, opbevaret eller anden måde behandlet.”

Som eksempler på brud på persondatasikkerheden kan nævnes: 
· Der videregives ubevidst eller bevidst personoplysninger om en borger/kunde til en anden borger/kunde – eller måske ligefrem flere andre uvedkommende personer. Fx hvis en invitation til et arrangement ikke udsendes med Bcc.
· Andre personer end den eller de personer hos dataansvarlige, der er autoriseret til det, får (uautoriseret) adgang til personoplysninger. Det kan både være personer uden for eller inden for dataansvarliges organisation. Fx hvis udfyldte ansøgningsskemaer kommer til at være tilgængelige for andre end dem, der skal behandle dem.
· Der ændres eller slettes personoplysninger ved et uheld. 
· Bortkommen/stjålet computer/hardware, hvor der findes følsomme personoplysninger på lokalt drev, uanset om harddisk eller mediet i øvrigt er krypteret, fordi det ikke er usandsynligt, at bruddet indebærer risici for de registrerede.





Hvad skal der gøres ved brud på persondatasikkerheden?


1. Stop bruddet i systemet!
Det første du skal gøre, er at stoppe bruddet og begrænse eventuelle skader og/eller læk. Om nødvendigt tages kontakt til systemleverandør, Fonden Mødrehjælpen eller andre relevante.

2. Vurdér om databruddet udgør et brud på persondatasikkerhed
Til den vurdering kan bruges disse spørgsmål:
1. Typen af sikkerhedsbrud, herunder om der er sket tab af oplysninger, brud på fortroligheden eller en integritetskrænkelse
2. Oplysningernes art og omfang
3. Risikoen for, at registrerede kan identificeres
4. Konsekvenser bruddet kan have for de registrerede
5. Hvorvidt bruddet omfatter særlige registrerede (f.eks. hvis der er tale om børn eller særligt udsatte)
6. Antallet af berørte fysiske personer

3. Orienter lokalforeningens GDPR-ansvarlige eller formand samt evt. Mødrehjælpens frivilligafdeling.


4. Er bruddet af en karakter som kan udgøre en sikkerhedsrisiko for den registrerede tag straks fat i frivilligchefen.

5. Indberetning til Datatilsynet
Som udgangspunkt skal alle brud på persondatasikkerheden anmeldes til Datatilsynet på: www.datatilsynet.dk/sikkerhedsbrud/anmeld-sikkerhedsbrud. Det er således kun, hvis det er usandsynligt, at bruddet indebærer en risiko for fysiske personers rettigheder eller frihedsrettigheder, at der ikke skal ske anmeldelse.  
Du kan læse mere om proceduren ved indberetning på Datatilsynets hjemmeside. Bemærk, at der er en tidsfrist på 72 timer for indberetning af brud på persondatasikkerhed.

Til brug for indberetningen skal bruges lokalforeningens NemID samt information om, hvad der er sket samt hændelsesforløb. Du vil blive bedt om at oplyse følgende:
· Beskrive karakteren af bruddet på persondatasikkerheden mv.
· Angive navn på og kontaktoplysninger, hvor yderligere oplysninger kan indhentes
· Beskrive de sandsynlige konsekvenser af bruddet på persondatasikkerheden
· Beskrive de foranstaltninger, som du har truffet eller foreslår truffet for at håndtere bruddet på persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger for at begrænse dets mulige skadevirkninger



6. Underretning til registrerede 
Når et brud på persondatasikkerheden sandsynligvis vil indebære en høj risiko for den registreredes rettigheder, skal den registrerede underrettes om bruddet. Ved vurdering af risikoens omfang, lægges til grund, at jo mere alvorlige konsekvenser bruddet kan medføre, jo større vil risikoen være for de berørte personer. Tilsvarende vil en større sandsynlighed for, at et brud vil få konsekvenser for de registrerede ligeledes indebære en større risiko.
Når man underretter de berørte personer, skal man som minimum: 
· Angiv navn på og kontaktoplysninger på én i lokalforeningen, som de kan henvende sig til for yderligere oplysninger.
· Beskrive de sandsynlige konsekvenser af bruddet på persondatasikkerheden.
· Beskrive de foranstaltninger, som man har truffet for at håndtere bruddet på persondatasikkerheden. Herunder hvad man har gjort for at begrænse de mulige skadevirkninger.

7. Vurdér, hvordan vi undgår en lignende hændelse en anden gang
Der kan f.eks. vurderes følgende: 
· Er der behov for tydeligere regler/procedurer på et givent område?
· Havde der ikke været tilstrækkeligt tilsyn med databehandler?
· Agerede en frivillig i strid med procedurer?

8. Beskriv og dokumenter forløbet 
Gem notatet i GDPR-mappen på jeres OneDrive.



Bilag – Flowchart fra Datatilsynets vejledning om databrud
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